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OKULWEB SAYERSI e-GUVENLIK DOKUMANLARI

6-GUVENLIK OHUL PLAN)
~ e-Guvenlik QhulBolitikasyug Kurallaty
AR, SULTAN ABDAL ILKOKULY ¢-GUVENUIK OHUL POUITIASY

Teknoloji, 21. Yiizyil gerekliliklerindendir. Cocuklarimizin daha bilingli ve giivenli
internet kullanicilar1 olmalarma yardimci olunmali, ailelerin giivenli internet kullanimi
farkindalig1 icin calismalar yapilmalidir. Daha lyi Dijital Okuryazarlikla Giivende Ol, Kendini
Koru! Cocuk ve genglerin interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini
destelemek ve onlari internetin yasadisi ve zararli igeriklerinden korumak amaciyla 1999
yilinda Avrupa Birligi Komisyonu biinyesinde olusturulan Giivenli Internet Programi
kapsaminda 2004 yilinda INSAFE (European Safer Internet Network) agi kurulmustur.
Internetin bilingli ve giivenli kullanim1 cercevesinde bilinglendirme faaliyetlerine onciiliik
etmesi i¢in kurulan INSAFE bugiin Avrupa'da toplam 31 iilkenin Giivenli internet Merkezinin
koordinasyonunu olusturan bir agdir. Ayrica, INSAFE ag1 tarafindan her yilin Subat ayinda
organize edilen Giivenli Internet Giinii (GIG) 2004 yilindan bu yana diizenlenmekte olup, bu
sene diinyada yaklastk 130 iilkede kutlanacaktir. Ulkemizde, Giivenli Internet Giinii
etkinlikleri ilk olarak 2010 yilinda gerceklestirilmeye baslanmistir. 9 Subat 2021 Sali giinii
18.si kutlanacak Giivenli Internet Giinii bir kez daha "Hep Birlikte Daha Iyi Bir Internet igin"
temastyla gerceklestirilecektir.

e-GUVENLIK MUFREDATI

#+ Cocuklarda bilingli teknoloji ve giivenli internet kullanimina dair bilgi, beceri ve
tutumlarin gelistirilmesi igin seminerler diizenlenmekte, videolar izletilmektedir.

#+ Tiirk¢e Dil Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve diger etkinliklerde
sinif bilgisayarlar1 pedogojik egitim araci olarak kullanilmaktadir.



+ Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimu ile
ilgili konularin yenilenen bilgilerle gilincellenmesi tiim O6gretmenlerimiz tarafindan
saglanmistir.

+ MEB Ozel Egitim ve Rehberlik Hizmetleri Genel Miidiirliigii tarafindan hazirlanan
“Bilingli Teknoloji Kullanim1” 6gretmen, veli ve Ogrenci ¢aligmalari EBA ve
Whatsapp gruplarindan ilgililerine ulastirilmistir.

+ MEB’e baglh okullarda elektromanyetik kirlilie ve internet giivenlifine Onem
verilmektedir.

COCUKLARA YONELIK e GUVENLIK ONLEMLERI

* Aileye yonelik bilinglendirme g¢aligmalar1 yapilmakta, brosiirler hazirlanarak
kendilerine ulastiriimaktadir.

+ Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yaygmlasmasini saglamak
devlet politikasidir.

+ Ebeveynlere; denetim yollar1 ve teknolojik imkénlar ile ilgili bilinglendirmek ve
gerekli uygulamalar1 gelistirmek ve yayginlagtirmak icin rehberlik yapilmaktadir. Bu
sebeple; Ogretmenler, destek egitim personeli ve stajerler cep telefonlarm
ogrencilerin bulundugu zaman ve ortamlarda kullanamazlar.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIiMi VE YAYINLANMASI VELI
ONAYINA BAGLIDIR

Buna gore;

*+ Yapilan etkinlik fotograflarinda ¢ocugun fotografi ona gore yerlestirilir. Ayrica
Okulumuzda uygulanan e Twinning projelerinde yer alacak 6grenci velilerinden her
proje i¢in ayr1 ayri dilek¢e alinir, yapilan fotograf ve video ¢ekimleri kolajlanip
buzlanarak kullanilir.

+ Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci
velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve
okul bahgesi sinirlart igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir
ogrencinin diger bir 6grencinin fotograf ve videosunu ¢ekmek istemesi durumunda da
gecerlidir.

+ Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay
verilmeyen Ogrencilerin, ¢ekim esnasinda psikolojik baski yasamamasi igin tedbirler
alinir.

+ Okul gorevlileri tarafindan yayinlanan resim ve videolarda o6grencilerin Kkisisel
bilgilerine kesinlikle yer verilmez. E-GUVENLIK POLITIKAMIZ Digital teknolojiler
okul ¢agi c¢ocuklar1 i¢in de olaganiistii firsatlar sunuyor. Cocuklar da internet
ortaminin sagladiklariyla bilgiye, eglenceli oyunlara vb. etkinliklere kolayca ve hizlica
erisim saglayabiliyorlar. Ancak, digital teknolojilerin sagladigi bu harika imkanlarin
yaninda, cocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilasmasi
tehlikesinin varhigi da hafife alinamaz bir gergekliktir. Ornegin internet ortamindaki



bir ¢ocugun istem dis1 da olsa karsisina ¢ikan bir reklami izleme yoluyla ya da arama
motoruna bilerek/bilmeyerek yazacagi yanlis bir kelime sebebiyle pornografik bir
siteye girmesi miimkiindiir ya da ¢ocugun merakini kigkirtan bir gorsel onu zihinsel,
duygusal ya da fiziksel olarak tehlikeye diislirecek ortamlara siiriikleyebilir. Yukarida
kisaca s6z edilmis olan tehlikelerden ¢ocugu korumanin en emin yolu, onu internet
ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli gelisen dijital teknolojiler
sebebiyle, ¢ocugu internet ortamindan tamamen uzak tutmak miimkiin olmamakta,
tamamen yasaklamak sorunu ¢ozmemektedir. Kaldi ki ¢evresel etkenler ve ebeveyn
tutumlar1 sebebiyle internet ortamlarin1 tamamen yasaklamak ve erisimi engellemek
imkansiz bir hal almistir. Bu sebeple c¢ocugu internet ortaminin olusturdugu
tehlikelerden korumak i¢in tamamen yasaklamaya calismaktan daha etkili tedbirler
bulunmalidir. Internetin olumsuz tehlikelerine kars1 cocuklarin kendisini korumasi igin
cocuga bilgi, biling ve davranis kazandirmaktan, bu hedef i¢in ¢aba harcamaktan daha
etkili bir yol kalmamaktadir. Okulumuzda hazirlanan giinliik ders planlarinda sinif
ogretmenlerimiz miifredatla biitiinlesmis olarak cocuklara ders ve etkinliklerde bilingli
internet  kullanimi ile ilgili caligmalar yapmaktadir. Ayrica Okulumuzda
gerceklestirilen etwinnin projeleri ¢ocuklarin  teknolojiyi olumlu kullanma
becerilerinin artmasini saglamis aile katilimlar1 yapilarak olumlu déniitler alinmistir.
Okul idarecileri,6gretmenler, destek personel ve okul giivenlik personeli yapilan e
Giivenlik egitimlerine katilmaktadir. Yine e Twinning e kayitli olan 6gretmenlerimiz
mesleki gelisim portalindan ¢evrimi¢i ve online mesleki gelisim etkinliklerine
katilmiglardir. Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim calisanlarin katilimi
icin resmi olarak saglanacak, tartisilacak, korunma sorumlulugumuzun bir pargasi
olarak giiclendirilecek ve vurgulanacaktir. Okul sistemlerini ve cihazlarini kullanirken
takdir yetkisi ve profesyonel davramig gereklidir. Personelin tiim iyelerine,
profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi1 konusunda giincel
ve uygun personel egitimi, diizenli (en az yilda 1 kez) sekillerde saglanacaktir.
Calisanlarin ~ hepsi, ¢evrimi¢i davraniglarinin = okuldaki  rolii ve itibarim
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu tehlikeli durumuna
distirdiigli veya mesleki yeteneklerine giivenini kaybetmis bir seyin bulundugu
diistintiliirse, hukuk, disiplin veya hukuki 6nlemler aliabilir. Filtreleme sistemlerini
yonetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin iiyeleri, Liderlik
Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek i¢in acik
prosediirlere  sahip olacaklardir. Okul c¢alisanlari, &grencilerin  yaglarina ve
yeteneklerine gore kullanmasi gereken yararli ¢evrimigi araglart kontrol etmelidir. Bu
araclar Pedagojik egitim araglar1 olarak kullanilir. Okul personeli, c¢ocuklarin
internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari olabilmesi i¢in ana-
babanin / bakicilarin oynayacaklar1 6nemli bir role sahip olduklarim1 kabul eder.
Ebeveynlerin dikkatleri, biiltenler, bilgilendirme yazilari, haber mektuplar1 ve okul
web sitesinde okulun g¢evrimigi giivenlik (e-Giivenlik) politikasina ve beklentilerine
yonelecektir. Evde ve okulda ebeveynlerle ¢evrimici glivenlik konusundaki isbirlik¢i
yaklasimi tesvik edilecektir. KAYNAK: http://guvenlinet.org.tr/tr/ sayfasindan bilgi
amagh faydalanilmistir.



